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1. Om forsakringen

Nar du tecknar tjansten ID bedrageriskydd, fortsattningsvis kallad Tjansten, hos en anknuten aterforsaljare, ingar forsakringen i
priset. Forsakringen ar en obligatorisk gruppforsakring, som omfattar alla kunder som tecknar tjansten. Era Forsakringar Norden
AB, (i dessa villkor benamnt ERA) ar férmedlare av forsakringen.

Forsakringsgivare ar Eir forsakring AB (i dessa villkor benamnt EIR)

ERA Forsakringar administrerar denna forsakring och ser till att EIR omedelbart far information, nar tjansten har tecknats. Vid
fragor om forsakringsskyddet, kontakta ERA. Era Forsakringar for ett register 6ver kunder som har kopt ett ID-skydd.
Era Forsakringar betalar forsakringspremien till Eir enligt forsakringsavtalet.

Kontaktuppgifter till sparrservice
Telefon: 010-583 73 50

Kontaktuppgifter till assistans och radgivning

Mejl: kundservice@eraforsakringar.se
Telefon: 010-148 70 80

2. Definitioner

Bolagskapning:
e Med bolagskapning menas nar nagon (tredje man) obehdrigen registrerar eller andrar Forsakrads bolagsuppgifter pa
Bolagsverket sasom behdrig foretradare, firmatecknare eller styrelseledaméter.
Bedrageri:
e Med bedrdgeri menas nar nagon som inte ar behorig firmatecknare anvander sig av Forsakrads firma och/eller behérig
foretradare, organisationsnummer eller firmateckning for att bega olika bedragerier till skada (endast direkt ekonomisk
forlust) for forsakrad

3. Vem ar forsakringstagare

Forsakringstagare ar aterforsaljaren-av-tjansten.

Forsakringstagaren har ensam ratt att inga avtal med ERA om dndring eller upphdrande av forsakringen och att motta uppsagning
av forsakringen. Uppsdgning som skett av forsakringstagaren eller ERA galler for samtliga forsakrade.

4. Vem ar gruppforetradare

Gruppfoéretradaren ar ERA som har ingatt ett gruppforsakringsavtal med EIR.

Vid fragor om forsakringen
For fragor om forsakringen eller anmald skada kontakta kundservice@eraforsakringar.se eller 010-148 70 80.

5. Vem ar forsakrad

ID-bedrageriforsakring for Foretag géller endast till forman for de foretag som kopt tjansten via forsakringstagaren och galler for
svenska féretag som med firma och organisationsnummer har kopt tjansten av forsakringstagaren och omfattar sadan egendom
som foretaget ager.
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6. Var galler forsakringen

Forsakringen géller i hela varlden, med begransningen att juridisk assistans och rattsskydd géller fér skada som
intraffar i Sverige och for arenden som regleras enligt svensk lag och som provas av svensk domstol.

7. Nar galler forsakringen

Forsakringen géller under samma period som Tjdnsten (forsakringstiden). For att omfattas av forsakringsskyddet, kravs det att
skadan intraffar och bekraftas under forsakringstiden.

8. Vilka skador galler forsakringen for

8.1 Assistans och radgivning

Assistans med att ratta felaktiga uppgifter, aterstalla kreditinformation, begara aterbetalning och aterta kontrollen 6ver foretaget.

Radgivning och hjilp vid misstanke om bolagskapning eller bedrégeri:

e Identifiera problem for att avgéra om det skett ett bedrageri eller bolagskapning.

e Radgivning kring hur myndigheter, banker och kreditupplysningsforetag kontaktas for att anmala och begéara att aterstalla
eller atgarda problemen.

e Radgivning om atgarder for att begransa foljderna av bedrageri eller bolagskapning sasom bestrida fakturor och andra
betalningskrav samt begéira aterbetalning av felaktiga utbetalningar.

e  Vigledning om hur polisanmalan bor goras

e  Uppfoljning av arendet.

Rimlig och skalig kostnad for radgivning och hjalp ingar i forsakringen men maximalt ingar 100 timmar.

8.2 Utredning och juridisk assistans vid mer komplicerade arenden

Utredning och juridisk assistans ingdr med maximalt 40 timmar vid mer komplicerade drenden, samband med bolagskapning
och/eller bedrageri, med syfte att aterfa kontroll 6ver bolaget och i férekommande fall begransa ekonomisk skada genom att tex
bestrida fakturor och andra betalningskrav mot Foérsdkrad. En forutsattning for att fa tillgang till den juridiska assistansen ar att den
Forsakrade f6ljt de instruktioner den fatt i samband med att den Férsakrade kontaktade ERA Férsédkringar och ett drende startat
samt att den Forsdakrade har medverkat i enlighet med de lamnade instruktionerna. Slutligen krdvs att den Forsakrade har mottagit
ett avslag eller att en rimlig svarstid har passerat utan att svar inkommit fran berérd bank, kreditinstitut, annan finansiell institution
eller liknande. Vidare kan den Forsakrade vara berattigad om denne mottagit ett avslag fran Bolagsverket.

Assistansen ska ske i samrad med EIR

Handlaggande jurist ska tillsammans med Forsakrad och EIR, bestimma och utféra atgarder for att forhindra ytterligare missbruk av
Forsakrads foretagsidentitet och bidra till att eventuell ekonomisk forlust blir ersatt. Assistansen omfattar bland annat att atgarder
for att soka aterstélla forlorad dganderatt, undanréja felaktiga anmarkningar hos svenska kreditupplysningsféretag, vidta atgarder
vid Bolagsverket, utreda rattslaget och driva darenden vidare gentemot motparter.

Rattsskyddsmoment

Galler for tvister mot fordringsdgare som pastar sig ha fordringar pa Forsakrad och andra mal dar Férsdkrad ar part som ar ett
resultat av ett bedrageri eller bolagskapning som omfattas av punkt 2. Forsakringen ersatter inte rattegangskostnader som har
uppstatt pa grund av atgarder som har vidtagits utan EIR samtycke.

Forsakringen ersatter kostnaden for motpartens rattegangskostnad, i de fall det faststallts av domstol i dom eller beslut att
forsakrad ska ersatta kostnaden.

Forsakringen ersatter nddvandiga och skaliga rattegangskostnader efter den timkostnadsnorm som faststallts i forordningen
(2009:1237) om timkostnadsnorm inom réattshjalpsomradet

Maximal ersattning for rattskydd under denna punkt ar 500 000 kr.
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8.3 Kortforsakring Ekonomisk forlust

Kortforsakring som ersatter ekonomisk skada/ forlust vid obehérig debitering/uttag nar ndgon utomstaende (ej anstalld, partner
mm) olovligen har debiterat Forsdkrads kort.

Maximal ersattning for Ekonomisk forlust under denna punkt &r 500 000 kr.

8.4 Annan Ekonomisk forlust

Ersattning for ekonomisk forlust om Forsakrad trots assistans drabbas av direkt ekonomisk forlust som en foljd av bolagskapningen
eller bedrageriet.

Maximal ersattning for Ekonomisk forlust under denna punkt &r 500 000 kr.

8.5 Sparrservice

Sparrservice och dygnet-runt-sparrtjanst genom ERAs forsorg. Sparrtjansten omfattar i Sverige utstéllda och genom
forsakringsfallet forlorade betal- och kreditkort tillhérande Forsakrad och dess anstéllda, samt sparr av Forsakrads
mobiltelefonabonnemang och ersattning for obehorig samtalsdebitering efter forlust av foretagsmobiltelefon.

8.6 Saljarskydd

Saljarskydd som tédcker utebliven betalning av faktura vid kop som utférts av en privatperson som genomfért képet i annans namn,
(ID-kapning). Med detta menas nar ndgon utomstaende genom att olovligen anvdnda tredje persons identitetsuppgifter ger upphov
till att Forsakrad inte far betalt for levererad vara eller tjanst.

Maximal ersattning for saljarskydd under denna punkt ar 50 000 kr

8.7 SIM-kort

Ersattning for obehorig samtalsdebitering efter forlust av foretagsmobiltelefon.
SIM-kortet ska sparras inom 24 timmar fran forlust.

Maximal ersattning for obehorig samtalsdebitering ar 5 000 kr

| ERA Forsdkringar ID-bedrageriforsakring for Foretag | Galler fran 1 november 2025



8.8 Forsakringsbelopp
Vilka forsakringsbelopp giller i detalj

Tackning Maxersattning Punkt I villkoret
Assistans vid Bolagskapning Rimlig och skalig kostnad 8.1
Assistans vid Bedrageri Rimlig och skalig kostnad 8.1
Utredning och Juridisk assistans vid mer . 8.2
40 timmar

komplicerade drenden

Rattsskyddsforsakring 500 000 kr 8.2
Kortforsakring Ekonomisk forlust 500 000 kr 8.3
Annan Ekonomisk forlust 500 000 kr 8.4
Sparrservice och dygnet-runt-sparrtjanst Obegransad 8.5
Saljarskydd 50 000 kr 8.6

SIM-kort 5000 kr 8.7

Maximala ersattningen (12 manader) 600 000 kr 8.8
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9. Vilka skador galler forsakringen inte for

e  Skada som ar kopplad privat till Forsakrad, eller ekonomisk forlust utéver ovan namnda.

e  Bolagskapning eller bedrdgeri som ar begangen av Férsdakrad narmaste familj t.ex. maka/make, sambo, registrerad
partner, barn, foraldrar eller av annan person som du har givit tillstand till att anvanda dina ID-handlingar eller som du
har givit fullmakt till att agera a dina vagnar.

e |D-st6ld relaterad till olaglig anvdandning av Férsakrads foretagsnamn, eller ID-dokument och/eller digitala signaturer som
ar arbets- eller affarsrelaterade.

e ID-st6ld, dar det olaga eller obehériga bruket var eller borde ha upptackts fore forsakringen borjade galla.

Rattstvister, som var startade och pagaende, fore forsakringen borjade gélla.

Skador som har uppstatt som foljd av fysisk skada pa en produkt sasom datorer och WIFI-routrar.

Skador och forluster, som Forsakrad har orsakat medvetet (uppsat).

Indirekta skador eller indirekt forlust (foljdskador).

Forlust av mjukvara, data och lagrad media sa som digitala bilder, bok- och musikfiler.

Skador som uppstatt som foljd av virusangrepp eller fel i program eller data.

Skador, som omfattas av annan férsakring, garanti- eller Supportavtal.

e Kostnader for fysisk assistans sasom IT-support pa Forsdkrads arbetsplats.

e Kostnader fér mjukvara eller hardvara.

e Transportkostnader inklusive forsandelsekostnader.

e  Kostnader for data- och telefontrafik i samband med skadeanmalan, fjarrsupport och radgivning.

e Ekonomisk forlust nar foretaget betalat krav till foljd av kapningen eller bedrageriet utan att ERA har haft mojlighet att
bestrida kravet.

e Faktura som bestridits av annat skal dn att tredje person i egenskap av kopare har rakat ut fér en ID-kapning. Krav pa
polisanmalan.

10. Sakerhetsforeskrifter

Det ankommer pa Forsakrad att sparra forlorat kort utan dréjsmal efter det att Forsakrad fatt vetskap om att kortet forlorats eller
att det skett en obehorig debitering av kortet och senast inom 72 timmar efter det att kortet forlorades eller stals.
Sparrnummer: 010-583 73 50.

Forsakrad ska tillse att attestordning finns och efterlevs vilket innebér att samtliga utbetalningar ska godkdannas av minst tva
personer hos Forsakrad. Om foretaget har max 2 anstallda och endast 1 person godkanner utbetalning ska utbetalning godkdnnes
av den som bestillt varan/tjansten.

Det ankommer ocksa pa Forsakrad att iaktta normal aktsamhet. Med normal aktsamhet menas bland annat att vidta rimliga
sakerhetsatgarder for att undvika att skada uppstar, bland annat

- folja de villkor som framgar av Forsakrads avtal med kortutstallare, bank, betalningstjanst och enligt denna forsakring avseende all
betalning.

Om sakerhetsforeskrifterna inte foljs kan Forsakrads ratt till ersattning minskas eller bortfalla helt.

11 Hur skador ersatts

11.1 Kostnader for ERA:s samarbetspartners

ERA betalar samarbetspartners for tjanster som omfattas av forsakringen dvs. Forsdkrad ska inte sjalv betala nagot for tjansterna.

11.2 Andra ersattningar

Kompensation betalas ut for dokumenterad ekonomisk forlust enligt punkt 8.2 till 8.7 (ej 8.5). Forsakrad ska dokumentera att
denne har lidit ekonomisk forlust dvs. dokument som styrker att Forsakrad inte har fatt kompensation fér samma ekonomiska
forlust fran annat hall.
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11.3 Dokumentation

Pa begadran maste Forsakrad skicka féljande dokument:

e Polisanmalan (eller liknande)
e Brev, mejl och annan kommunikation fran fordringsagare,
e Brev, mejl och annan kommunikation fran offentliga myndigheter, banker och finansbolag.

11.4 Aterkrav

| samma utstrackning som Eir har betalat ersattning for skada, 6vertar Eir den Férsakrades ratt att krdva ersattning av den som ar
ansvarig for skadan.

11.5 Fullmakt

Om ERA ska handla pa Forsakrads vagnar kravs det att Forsakrad ger REA en fullmakt for det andamalet. Forsakrad kan givetvis
aterkalla fullmakten nér helst Forsakrad onskar.

11.6 Reduktion eller bortfall av ersattningen

Ersattningen kan reduceras eller utebli helt, om:

a) Forsakrad avsiktligt (bedragligt) har dolt information eller medvetet lamnat falsk information som skulle ha varit relevant
for behandlingen av ersattningsanspraket.

b)  Forsakrad inte har uppfyllt dina skyldigheter enligt dessa forsakringsvillkor.

c) Forsakrad ar ansvarig for skada till foljd av grov vardsloshet.

d) Om Forsikrad begdr ersattning i bedragligt syfte, uppgivit, fortigit eller dolt nagot av betydelse for bedémningen av
ersattningen eller dsidosatt sin skyldighet enligt forsakringsavtalet eller inte fullgjort sina plikter enligt villkoret, kan
ersattningen sattas ned efter vad som ar skaligt med hansyn till omstandigheterna. Det samma géller skada som
Forsakrad orsakat genom grov vardsloshet eller uppsat.

12. Sjalvrisk

Forsakringen géller utan sjalvrisk om inte annat framgar under respektive moment.

13. Vid skada

Vid skada ska du utan dréjsmal anmala skadan till ERA.

13.1 Skadeanmalan

I handelse av en skada maste Forsakrad skicka in en skadeanmalan enligt nedan sa snart som majligt.
Anmal skada pa:

Mejl: kundservice@eraforsakringar.se
Telefon: 010-148 70 80

13.2 Skadebegransning

Forsakrad ska, efter formaga, forsoka begransa skada som redan intraffat eller avvéarja skada som kan befaras omedelbart intraffa.
Om Forsakrad uppsatligen eller genom grov vardsloshet asidosatter sin majlighet att begransa skadan, kan ersattningen minska
eller helt utebli.

13.3 Aktivt deltagande

Det &r ett krav att Férsakrad deltar aktivt i atgarderna att begransa féljderna av bolagskapning eller annan ersattningsbar
skadehdndelse. Det kravet kan Forsakrad uppfylla genom att f6lja vagledningar och genomféra de atgarder som rekommenderas.

| ERA Forsdkringar ID-bedrageriforsakring for Foretag | Galler fran 1 november 2025



13.4 Dokumentationskrav

Pa begaran ska Forsakrad lamna de handlingar och uppgifter som ERA och EIR anser nédvandiga for att faststalla ersattningens
storlek och utbetalning. EIR &r inte skyldig att betala ersattning forran handlingar och uppgifter finns tillgangliga.

13.5 Gemensamt skaderegister for forsakringsbranschen

Bolaget ager ratt att i ett for forsakringsbranschen gemensamt skadeanmalningsregister (GSR) registrera anmaélda skador i
anledning av denna forsakring.

Personuppgiftsansvarig for GSR ar:

Skadeanmalningsregister (GSR) AB

Box 24171, 104 51 Stockholm

Se www.gsr.se for mer information om den behandling av uppgifter som férekommer i registret.

14. Generella undantag och begransningar

Forsakringen géller inte skada och forlust som beror pa direkt eller indirekt av:

14.1 Atomskador

Forsakringen géller inte for skada pa egendom eller vid skadestandsskyldighet, om skadan direkt eller indirekt orsakats av
atomkarnprocess.

14.2 Force majeure

Forsakringen géller inte for forlust som uppstar om skadeutredning, reparationsatgard eller betalning av ersattning fordrojs pa
grund av krig, cyberkrigforing, krigsliknande handelser, inbérdeskrig, revolution eller uppror eller pa grund av myndighetsatgard,
strejk, lockout, blockad, epidemi, pandemi eller liknande handelse.

14.3 Olaglig handling

Forsakringen géller inte vid skada pa grund av olaglig handling av dgare eller anstalld pa Forsakrat foretag som begar olovlig
handling.

14.4 Sanktionsbestammelse

Om Eir kan komma att exponeras fér nagon sanktion, férbud eller inskrankning under en resolution fran FN eller handels- eller
ekonomiska sanktioner, lagar eller foreskrifter fran EU, Storbritannien eller USA, géller inte forsakringen for skada, férman eller
annan ersattning. Eir tillhandahaller ingen forsakring och ansvarar inte fér nagon som antingen forsvarar férsakringstagaren eller
betalar forsvarskostnader eller lamnar nagon form av garanti for forsakringstagarens rakning i den man det skulle strida mot
géllande lag eller férordning.

14.5 Terrordad

Forsakringen géller inte for skada genom spridning av biologiska, kemiska eller nukledra substanser i samband med terrorhandling.
Med terrorism avses en handling, inkluderande men ej begrénsad till, cyberterrorism, anvandandet av styrka eller vald och/eller
hot om det samma, av person eller grupp (grupper), vare sig nagon handlar enskilt eller pa ndgons uppdrag eller i samband med
nagon organisation (organisationer) eller regering (regeringar), betingande av politiska, religiosa, ideologiska, eller etniska syften
eller skil inkluderande avsikten att paverka regeringar och/eller férsatta allmanheten, eller del av allmanheten, i fruktan.

15. Allmanna bestammelser
15.1 Preskription

Den som vill ha férsakringsersattning eller annat forsakringsskydd maste vacka talan inom tio ar fran tidpunkten nar det férhallande
som enligt forsakringsavtalet berattigar till sadant skydd intradde. Om den som vill ha férsakringsskydd har framstallt anspraket till

| ERA Forsdkringar ID-bedrageriforsakring for Foretag | Galler fran 1 november 2025



Eir inom den tid som anges i forsta stycket, ar fristen att vacka talan alltid minst sex manader fran det att Eir har férklarat att vi har
tagit slutlig stallning till anspraket. Om talan inte vacks enligt ovan angivna tidsfrister, gar ratten till férsakringsskydd férlorad.

15.2 Lagbestammelser

For denna forsakring galler svensk lag.

15.3 Forsakringsgivare och tillsynsmyndighet

Eir Forsakring AB ar forsakringsgivare.

Kontaktuppgifter till forsakringsgivaren ar:

Eir Forsakring AB

Org.nr 5591660617

Box 3132

103 62 Stockholm

Eir Forsakring AB star under Finansinspektionens tillsyn.

15.4 Formedlare

Formedlare av forsakringen ar Era Forsakringar Norden AB 131 04 Nacka,
org. nr. 559324-8080. Era Forsakringar star under Finansinspektionens tillsyn.
For information om hur forsakringsmomenten i tjansten férmedlats, klicka har

16. Sammanfattning av integritetspolicy

Information om Eirs behandling av personuppgifter

Information om behandling av personuppgifter

Behandling av dina personuppgifter kravs for att kunna inga och uppfylla de forsakringsavtal vi har med dig. Uppgifterna behandlas
vid fornyelse av avtal, vid skadehantering och skadereglering samt for att hantera kundrelationen. Vi behandlar ocksa dina
personuppgifter vid berattigat intresse fran var sida. Det har géller vid kunduppfdljning och marknadsféring, vid marknads- och
kundundersokningar, vid utveckling av nya och befintliga tjanster samt nar vi loggar besok pa vara webbsidor.

Vid klagomalsarenden, regresskrav och juridiska processer behandlar vi dina personuppgifter i syfte att faststalla, géra gallande
samt forsvara juridiska krav. Vi behandlar ocksa personuppgifter utifran andra rattsliga forpliktelser som aligger bolaget i enlighet
med annan lagstiftning.

| de fall behandlingen géller sarskilda kategorier av personuppgifter, sasom halsouppgifter och uppgifter om medlemskap i
fackforening, som krévs for att inga avtal, kommer vi att be om ditt samtycke till detta.

Automatiserade individuella beslut anvands vid kop av férsdkring samt vid skadehantering. | sddana beslut kan personprofilering
inga. For det fall resultatet av automatiserade individuella beslut paverkar dig i betydande grad har du i vissa fall ratt till manuell
behandling. | de fall detta blir aktuellt kommer du att fa information om det.

Eir kan gora dina personuppgifter tillgdngliga for andra, till exempel internt inom koncernen, for tjansteleverantorer och
samarbetspartners, forsakringsférmedlare, andra forsakringsbolag och till férsakringsbolagens gemensamma register. Det har gors
bara i den grad detta ar tillatet enligt gallande lagstiftning och det inte strider mot var tystnadsplikt. Nar
informationsutlamningsplikt till myndigheter asidosatter tystnadsplikten kan vi ocksa lamna ut personuppgifter utan ditt samtycke.

Dina personuppgifter behandlas sa lange du har en férsdkring hos oss. Nar ett avtal med oss har sagts upp kommer vi att lagra
uppgifterna fram till dess att preskriptionstiden for de aktuella produkterna har I6pt ut, detta pa grund av mojligheten till framtida
ersattningskrav som kan hanvisas till avtalsforhallandet.

Dataskyddsforordningen ger dig storre kontroll 6ver dina personuppgifter. Det innebéar bland annat att du har ratt att be om
atkomst till, korrigering av eller radering av dina personuppgifter. Du har i vissa fall dven ratt att protestera mot behandlingen och
ratt att krdva att behandlingen begransas. Du kan motsatta dig behandling av personuppgifter kopplad till direktmarknadsforing,
och du kan aterkalla ditt samtycke. Du har ocksa ratt att fa de personuppgifter du har lamnat om dig sjalv utlamnade till dig, och du
har ratt att klaga hos tillsynsmyndigheter.
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Personuppgiftsansvarig:
Du kan ocksa kontakta vart dataskyddsombud:

Postadress: Eir Forsakring AB, Box 3132, 103 62 Stockholm, Sverige.
E-post: dataskyddsombud@eirforsakring.se.

Var fullstandiga integritetspolicy hittar du pa www.eirforsakring.se Du kan ocksa fa den skickad till dig per post genom att skicka in
en skriftlig begaran till oss pa adressen ovan

Information om ERAs behandling av personuppgifter
For mer information om hur ERA hanterar personuppgifter hanvisar vi till www.eraforsakringar.se/personuppgiftsklausul .

17. Om Forsakrad inte ar nojd

Malsattningen ar ndjda kunder och var férhoppning ar att ett drende ska kunna klaras upp genom en dialog, men om Férsakrad
anda inte ar nojd, se nedan.

ERA kundservice
For fragor om din férsdkring och 6vriga kundtjanstarenden kontaktar du ERAs kundservice.
Epost: kundservice@eraforsakringar.se

For att ta del av ERASs fullstandiga forkopsinformation samt klagomalsrutiner, klicka har.

17.1 | forsta hand - Skadeavdelningen

Om Forsdkrad inte dr ndjd med beslutet i ett arende eller hur det blivit hanterat, kontakta skadeavdelningen genom att mejla till:
era@eirforsakring.se

Postadress till skadeavdelningen:

Eir Forsakring
Skadeavdelningen
Box 3132 103 62
Stockholm

17.2 | andra hand — Klagomalsansvarig

Om du inte ar n6jd med var skadereglering vill vi att du kontaktar oss for att fa rad om hur du kan fa drendet omproévat. Tala med
skaderegleraren igen. Det kanske har uppstatt ett missforstand eller framkommit nya omstandigheter, som kan paverka var
bedémning. Om du begért omprovning av ditt beslut hos handlaggare och fortfarande inte ar nojd eller om du har andra
klagomalssynpunkter pa oss eller férsakringen, kan du kostnadsfritt vanda dig till var klagomalsansvarig hos Eir.

Beskriv ditt d&rende och skicka det till:
Eir forsakring

Klagomalsansvarig

Box 3132

103 62 Stockholm

E-post: klagomal@eirforsakring.se

17.3 Andra vagar for radgivning och proévning

Allman domstol
Du kan dven vanda dig till allman domstol for att fa ditt drende prévat. Tag kontakt med ndrmaste tingsratt om du vill veta mer.
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